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Informations-Infrastrukturen
nach den Anforderungen des
UN SENDAI Rahmenwerks

Fachtagung Katastrophenvorsorge 2020
Workshop ,,Digitale und Kritische Infrastrukturen®

Panelist: Horst Kremers, CODATA-Germany, Berlin

Deutsches Nationalkomitee fiir das Committee on Data des ISC International Science Council

Fachtagung Katastrophenvorsorge 2020



co DATA

DKKV

. .
e Germany
Horst Kremers, Vorstan dsmitglied

Gliederung

= Das UN SENDAI Rahmenwerk
" |nteroperabilitat und Modellierung von Prozessen

= Empfehlungen / Handlungsvorschlage
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Systemic risk

2030 Agenda for and systems

Sendai Framework for Sustainablle Paris MNew Urban
- based
Disaster Risk . Development . A t '. Agend .
Reduction 2015-2030 (SDGs) greemen gendas approaches
(]
=2
Systemic risk lens E %
=
1
=
2040
2050
2060 Risk=-informed sustainable development

(Source: UNDRR 2019)
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= Das UN Sendai-Rahmenwerk fordert einen Paradigmenwechsel hin
zu einem wirkungsbasierten, risikoinformierten Multi-Hazard-
Integrationsansatz

" Organisationsubergreifendes Komplexitatsmanagement

= Kooperation mit dem Privaten Sektor
(Branchen, Unternehmen, Organisationen)

= BCM Business Continuity Management

= Ganzheitlicher (holistischer) Ansatz erforderlich

http://www.unisdr.org/we/inform/publications/43291

Fachtagung Katastrophenvorsorge 2020



National and local levels

24. To achieve this, 1t is important to:

(b) Encourage the use of and strengthening of

(d) Systematically evaluate, record. share and publicly account for disaster

CulfuTaE e pACEMASIAPPIOPHAte. in (he context of event-specific hazard-

exposure and vulnerability information;

(¢) Make non-sensitive hazard exposure. vulnerability, risk. disasters and
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= Fin Multi-Hazard-Ansatz stellt sicher, dass Informationen Uber
Gefahren und Risiken in einem gemeinsamen, vernetzten System
behandelt werden, wobei gemeinsame Kapazitaten und Verfahren
verwendet werden, um sich auf unterschiedliche Gefahren
vorzubereiten und auf diese zu reagieren.

= Um effektiv und benutzerorientiert zu sein sind politische sowie
institutionelle Verabredungs- und Koordinierungsmechanismen
von entscheidender Bedeutung (Governance).

" EFine wichtige Herausforderung bleibt die Bereitstellung und
Dokumentation von Informationen zu gefahrlichen Ereignissen,
die gleichzeitig, kaskadierend oder im Laufe der Zeit kumulativ
auftreten konnen.

Fachtagung Katastrophenvorsorge 2020
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“m UP KRITI

mU S
Der UP KRITIS ist eine 6ffentlich-private Koope- und Initiativen auf Landes- und kommunaler
ration zwischen Betreibern Kritischer Infra- Ebene abgedeckt.
strukturen (KRITIS), deren Verbinden und den
zustindigen staatlichen Stellen. Er adressiert acht In Branchen- (BAK) und Themenarbeitskreisen
der neun Sektoren Kritischer Infrastrukturen. (TAK) arbeiten KRITIS-Betreiber, Behdrden und
Teilnehmer des UP KRITIS kénnen neben den Verbédnde seit 2007 gemeinsam am Schutz der
Betreibern nach IT-SiG auch andere KRITIS-Be- Kritischen Infrastrukturen. Derzeit gibt es im

treiber aus den acht Sektoren werden. Der Sektor UP KRITIS die in Abbildung 3 dargestellten
~Staat und Verwaltung® wird durch den UP BUND Arbeitskreise.

= Datacenter und - Mineraldl = Anforderungen an Lieferanten
Hosting - Strom + Audits und Standards
« Erndhrungsindustrie  + Telekommunikation « Industrial Control Systems (ICS)
+ Gas « Transport und + KRITIS-Tagung
» Internetinfrastruktur Verkehr » Operativer Informationsaustausch
= Kreditwirtschaft » Versicherungs- » SPOC-Austausch
Bundesamt fir Sicherheit in der « Lebensmittelhandel wirtschaft = Szenariobasierte Krisenvorsorge
Information St » Medien » Wasser/Abwasser * Transparenzpflichten

- Med. Versorgung - Ubungen




Hurricane Harvey caused several oil spills and chemical releases in Texas, 2017

[cn"";‘.“c?é‘medsdeuﬁsts

Energy and Industrial Facilities Exposed to Hurricane Harvey's Floodwaters

Scirnay for a Mealthy Planct and Safor World - @, — Or

Hurricane Harvey's Impact "-] °~| fi DU N . *
on Energy and Industrial , L Nawos, a8

- : RS e >
Facilities n 2 _}!wﬁ.ﬁ. e
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Legend Round Rock i 3 " @‘% N :R“*«?' e |
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i S :‘: . - 3 . B o SN F - o :

B Area Flooded by Hurricane Hawﬁ- Austin s o X } ) "—,f AR RS '_i__,ﬁc,,a@

& Power Plants
FCos
@ LNG Import/Export Terminals
B Natural Gas Processing Plants
B Petroleum Refineries
@® Petroleum Product Terminals
® Wastewater Treatment Facilities

Superfund Sites

& EPA Risk Management Plan Facilities

Source: UNDRR GAR 2019

Toxic Release Inventory Sites .
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Die Elemente des Informationsmanagements
sind nicht nur ,reine” Daten, sondern alle Fakten

Werte, Metainformationen, Methoden, Funktionen, Prozesse, Modelle, Malihahmen,
Prinzipien, Erwartungen, Akteure und deren Soziologie, Dokumentationen,
Entscheidungen, Handlungen, Wirkungen und Kontrolle

in Konsequenz:

Ermoglichung der Komplexitat des Betriebs,
Verbesserung von Transparenz und Koharenz,
Vermeidung von Fehlinterpretationen,
wesentliche Beschleunigung von Alternativen und Entscheidungen,
Unterstiitzung der Uberpriifung, Kontrolle und Rechenschaftspflicht

Fachtagung Katastrophenvorsorge 2020
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Business Process Management

Process
Process Process Process has g Process
|4 rrAarLe -
Modeling Analysis Design Transformation
Managerment

_ Process Management Organization
_———————— ——

Enterprise Process Management

Business Process Management Technologies

Business Process Management Common Body of Knowledge (BPM CBOK®)
https://www.abpmp.org/page/guide_BPM_CBOK

Fachtagung Katastrophenvorsorge 2020
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= \erwaltungseinheiten
" F&E Einrichtungen
= Wirtschaft

= Militar

= Gesundheitswesen
= NRO

= Kunden

Fachtagung Katastrophenvorsorge 2020
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Die Transformation von Daten zu Gefahren und Risiken
in zeitnahe, aussagekraftige und umsetzbare
Informationen mit Entscheidungs- und
Handlungsrelevanz fir Betroffene, einschlief3lich
verschiedener Risikogruppen, erfordert initiative und
begleitende Governance-Mechanismen fur die
organisationsubergreifende Koordination.

Fachtagung Katastrophenvorsorge 2020
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ENISA
The European Union Agency for Cybersecurity

(selected aspects)

* Inventory of all available methods, tools, activities and
information sources

* Defined rules on monitoring and handling non-compliance
and non-conformity

e Public Consultations
e Audit and Control

https://www.enisa.europa.eu/

Fachtagung Katastrophenvorsorge 2020
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ENISA (contn.)

The gap analysis identified fields for potential additional work and analysis. This includes data harmonization,
automated malware analysis, cloud monitoring, sector-specific measures and information sources, routing
monitoring and automated collection of spam. Measures such as honeypots, network telescopes and monitoring
of DNS requests are not universally deployed. 75% of the survey’s respondents provided measures which their
organizations lacked. Main obstacles include insufficient financial and human resources, lack of management
support, insufficient (or lack of) law authority, trust issues with implementation, lack of expertise, lack of
cooperation of the network owners, high network load and data privacy regulations.

When regarding information sources, the respondents indicated insufficient context of information, including lack
of confidence level and how information was obtained, different formats, protocols and APIs providing
information, along with inconsistent identifiers and common classification.

However some actions can be suggested to be evaluated at European level. These include development of
improvements in the tooling ecosystem, data harmonization, vendor-neutral and open source focused trainings,
evaluation of information sources and interoperability between tools and systems.

https://www.enisa.europa.eu/publications/proactive-detection-good-practices-gap-analysis-recommendations

Fachtagung Katastrophenvorsorge 2020
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Kooperation zwischen den Bereichen Safety & Security
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EU Security Union Strategy

DKKV

Building capabilities and capacities for early detection, prevention and rapid response
to crises: Europe needs to be more resilient to prevent, protect and withstand future
shocks. We need to build capabilities and capacities for early detection and rapid
response to security crises through an integrated and coordinated approach, both
globally and through sector-specific mmitiatives (such as for the financial, energy,
judiciary, law enforcement, healthcare, maritime, transport sectors) and building on

existing tools and initiatives.”’ The Commission will also come forward with proposals

for a wide-ranging crisis management system within the EU, which could also be
relevant for security.

It needs to define and apply the right rules and the right tools. It needs reliable strategic intelli-
oence as a basis for EU security policies. Where EU legislation 1s required, it needs to be

followed up so that it is implemented 1n full, to avoid fragmentation and gaps left to be exploited.

EU Security Union Strategy, COM(2020) 605 final, 2020-07-24 p.6
https://ec.europa.eu/info/sites/info/files/communication-eu-security-union-strategy.pdf

Fachtagung Katastrophenvorsorge 2020
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Zusammenfassung

e Ziel ist die Einflihrung bereitstehender und neuer Methoden und
Techniken des Informationsmanagements, die die Widerstandsfahigkeit,
Anpassungsfahigkeit und Reaktionszeiten bei Naturkatastrophen und
Pandemien sowie beim Schutz der Kritischen Infrastrukturen verbessern.

* Der bessere Einsatz neuer Technologien ermadglicht es Regierungen,
politischen Entscheidungstragern und dem privaten Sektor,
vor, wahrend und nach Katastrophen schneller Entscheidungen zu
treffen, Aktionen auszulosen und dabei auf geeignete Ressourcen
zuzugreifen.

Fachtagung Katastrophenvorsorge 2020
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Weiterfiihrende Aspekte, Empfehlungen und Handlungsvorschlage

Horst Kremers, Vorstandsmitglied

* Forderung der operativen Umsetzung von UN-Instrumenten auf der Grundlage eines
organisations- und instrumentenubergreifenden Best-Practice-Managements fur komplexes
Informationsmanagement, das Koharenz und Synergien ermaoglicht.

e Der vollstandige Satz von Best-Practice-Methoden fir das Informationsmanagement unterstitzt
insbesondere die Prinzipien des , kritischen Denkens” und ermoglicht eine umfassende
Berichterstattung, transparente Analyse, Einhaltung von Vorschriften und anderen
Randbedingungen sowie eine dauerhafte konstruktive Kontrolle der Zielerreichung.

e Partizipative Einbeziehung aller Akteurgruppen in alle Phasen - l[assen Sie niemanden zurick.

* Prifung der Umsetzung von UN-Instrumenten in Bezug auf die vollstandigen Anforderungen des
Instrumententextes.

* Anpassung an nationale und EU / internationale Strategien zur Unterstitzung der
Digitalisierung, der digitalen Transformation, der Interoperabilitatsrahmen und des
grenziberschreitenden Informationsaustauschs

Fachtagung Katastrophenvorsorge 2020
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= Erkennen Sie die erheblichen Uberschneidungen bei der Nutzung von Informationen und die
erwarteten Synergien aus gemeinsamen Strategien in Sicherheitsbereichen

= Ermoglichen Sie Schritte zur Institutionalisierung der partizipativen Steuerung von RISIKO-
Informationen, einschlieBlich regelmaliger Berichterstattung sowie unabhangiger Prifung nach
ganzheitlichen Managementprinzipien auf allen Ebenen.

= Berucksichtigen Sie die Rolle der im Aufbau befindlichen nationalen DRR-Plattform bei der
domanenubergreifenden und integrativen Beteiligung

= Nutzen Sie bisherige Langzeiterfahrungen in den Bereichen Umweltinformation und Geoinformation

= Unterstutzen Sie die Entwicklung einer Initiative fir Informationsmanagement in Safety & Security
auf Ebene der Europaischen Kommission

Fachtagung Katastrophenvorsorge 2020
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Vielen Dank fir Ihre Aufmerksamkeit!

Kontakt fiir weitere Informationen, Kommunikation und Kooperation:

Horst Kremers CODATA-Germany

P.O. Box 20 05 48
13515 Berlin (Germany)

office@horst-kremers.de
http://CODATA-Germany.org

RIMMA Community und RISK_List
http://RIMMA.org http://membership-request.rimma.org

Fachtagung Katastrophenvorsorge 2020
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European Network and Information Security Agency (ENISA)
https://www.enisa.europa.eu/publications/proactive-detection-good-practices-gap-analysis-recommendations/at_download/fullReport

Breuer, C. (2020): Das Kommando Territoriale Aufgaben der Bundeswehr. Behdrden Spiegel 36, p. 53, ISSN 1437-8337

ENISA - European Union Agency for Cybersecurity

https://www.enisa.europa.eu/publications/proactive-detection-good-practices-gap-analysis-recommendations
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