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 Das UN Sendai-Rahmenwerk fordert einen Paradigmenwechsel hin 
zu einem wirkungsbasierten, risikoinformierten Multi-Hazard-
Integrationsansatz

Organisationsübergreifendes Komplexitätsmanagement

 Kooperation mit dem Privaten Sektor 
(Branchen, Unternehmen, Organisationen)

 BCM Business Continuity Management

Ganzheitlicher (holistischer) Ansatz erforderlich
http://www.unisdr.org/we/inform/publications/43291
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 Ein Multi-Hazard-Ansatz stellt sicher, dass Informationen über 
Gefahren und Risiken in einem gemeinsamen, vernetzten System 
behandelt werden, wobei gemeinsame Kapazitäten und Verfahren 
verwendet werden, um sich auf unterschiedliche Gefahren 
vorzubereiten und auf diese zu reagieren.

 Um effektiv und benutzerorientiert zu sein sind politische sowie 
institutionelle Verabredungs- und Koordinierungsmechanismen 
von entscheidender Bedeutung (Governance).

 Eine wichtige Herausforderung bleibt die Bereitstellung und 
Dokumentation von Informationen zu gefährlichen Ereignissen, 
die gleichzeitig, kaskadierend oder im Laufe der Zeit kumulativ 
auftreten können.



Bundesamt für Sicherheit in der 
Informationstechnik – BSI
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Elemente des Informationsmanagements
Die Elemente des Informationsmanagements 

sind nicht nur „reine“ Daten, sondern alle Fakten
Werte, Metainformationen, Methoden, Funktionen, Prozesse, Modelle, Maßnahmen, 

Prinzipien, Erwartungen, Akteure und deren Soziologie, Dokumentationen, 
Entscheidungen, Handlungen, Wirkungen und Kontrolle

in Konsequenz:

Ermöglichung der Komplexität des Betriebs, 
Verbesserung von Transparenz und Kohärenz, 

Vermeidung von Fehlinterpretationen, 
wesentliche Beschleunigung von Alternativen und Entscheidungen, 
Unterstützung der Überprüfung, Kontrolle und Rechenschaftspflicht
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Business Process Management Common Body of Knowledge (BPM CBOK®)
https://www.abpmp.org/page/guide_BPM_CBOK
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KRITIS als eingebettetes System

Kooperationspartner und Betroffene

 Verwaltungseinheiten
 F&E Einrichtungen
 Wirtschaft
 Militär
 Gesundheitswesen
 NRO
 Kunden
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Die Transformation von Daten zu Gefahren und Risiken 
in zeitnahe, aussagekräftige und umsetzbare 
Informationen mit Entscheidungs- und 
Handlungsrelevanz für Betroffene, einschließlich 
verschiedener Risikogruppen, erfordert initiative und 
begleitende Governance-Mechanismen für die 
organisationsübergreifende Koordination.
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ENISA
The European Union Agency for Cybersecurity 
(selected aspects)

• Inventory of all available methods, tools, activities and 
information sources 

• Defined rules on monitoring and handling non-compliance 
and non-conformity

• Public Consultations
• Audit and Control

https://www.enisa.europa.eu/
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ENISA ( c o nt n . )

The gap analysis identified fields for potential additional work and analysis. This includes data harmonization, 
automated malware analysis, cloud monitoring, sector-specific measures and information sources, routing 
monitoring and automated collection of spam. Measures such as honeypots, network telescopes and monitoring 
of DNS requests are not universally deployed. 75% of the survey’s respondents provided measures which their 
organizations lacked. Main obstacles include insufficient financial and human resources, lack of management 
support, insufficient (or lack of) law authority, trust issues with implementation, lack of expertise, lack of 
cooperation of the network owners, high network load and data privacy regulations. 

When regarding information sources, the respondents indicated insufficient context of information, including lack 
of confidence level and how information was obtained, different formats, protocols and APIs providing 
information, along with inconsistent identifiers and common classification.

However some actions can be suggested to be evaluated at European level. These include development of 
improvements in the tooling ecosystem, data harmonization, vendor-neutral and open source focused trainings, 
evaluation of information sources and interoperability between tools and systems.

https://www.enisa.europa.eu/publications/proactive-detection-good-practices-gap-analysis-recommendations
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Kooperation zwischen den Bereichen Safety & Security



Source: DG HOME CoU, Sept. 2020



Grigore Havârneanu, Int. Union of Railways (Paris)
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EU Security Union Strategy, COM(2020) 605 final, 2020-07-24  p.6
https://ec.europa.eu/info/sites/info/files/communication-eu-security-union-strategy.pdf

EU Security Union Strategy
2020 - 2025

It needs to define and apply the right rules and the right tools. It needs reliable strategic intelli-
gence as a basis for EU security policies. Where EU legislation is required, it needs to be 
followed up so that it is implemented in full, to avoid fragmentation and gaps left to be exploited. 
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Zusammenfassung

• Ziel ist die Einführung bereitstehender und neuer Methoden und 
Techniken des Informationsmanagements, die die Widerstandsfähigkeit, 
Anpassungsfähigkeit und Reaktionszeiten bei Naturkatastrophen und 
Pandemien sowie beim Schutz der Kritischen Infrastrukturen verbessern. 

• Der bessere Einsatz neuer Technologien ermöglicht es Regierungen,  
politischen Entscheidungsträgern und dem privaten Sektor, 
vor, während und nach Katastrophen schneller Entscheidungen zu 
treffen, Aktionen auszulösen und dabei auf geeignete Ressourcen 
zuzugreifen.



Fachtagung Katastrophenvorsorge 2020

Horst Kremers, Vorstandsmitglied

Weiterführende Aspekte, Empfehlungen und Handlungsvorschläge

• Förderung der operativen Umsetzung von UN-Instrumenten auf der Grundlage eines 
organisations- und instrumentenübergreifenden Best-Practice-Managements für komplexes 
Informationsmanagement, das Kohärenz und Synergien ermöglicht.

• Der vollständige Satz von Best-Practice-Methoden für das Informationsmanagement unterstützt 
insbesondere die Prinzipien des „kritischen Denkens“ und ermöglicht eine umfassende 
Berichterstattung, transparente Analyse, Einhaltung von Vorschriften und anderen 
Randbedingungen sowie eine dauerhafte konstruktive Kontrolle der Zielerreichung.

• Partizipative Einbeziehung aller Akteurgruppen in alle Phasen - lassen Sie niemanden zurück.

• Prüfung der Umsetzung von UN-Instrumenten in Bezug auf die vollständigen Anforderungen des 
Instrumententextes.

• Anpassung an nationale und EU / internationale Strategien zur Unterstützung der 
Digitalisierung, der digitalen Transformation, der Interoperabilitätsrahmen und des 
grenzüberschreitenden Informationsaustauschs                                                                                 ...



Fachtagung Katastrophenvorsorge 2020

Horst Kremers, Vorstandsmitglied

 Erkennen Sie die erheblichen Überschneidungen bei der Nutzung von Informationen und die 
erwarteten Synergien aus gemeinsamen Strategien in Sicherheitsbereichen

 Ermöglichen Sie Schritte zur Institutionalisierung der partizipativen Steuerung von RISIKO-
Informationen, einschließlich regelmäßiger Berichterstattung sowie unabhängiger Prüfung nach 
ganzheitlichen Managementprinzipien auf allen Ebenen. 

 Berücksichtigen Sie die Rolle der im Aufbau befindlichen nationalen DRR-Plattform bei der 
domänenübergreifenden und integrativen Beteiligung

 Nutzen Sie bisherige Langzeiterfahrungen in den Bereichen Umweltinformation und Geoinformation

 Unterstützen Sie die Entwicklung einer Initiative für Informationsmanagement in Safety & Security 
auf Ebene der Europäischen Kommission
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Vielen Dank für Ihre Aufmerksamkeit!
Kontakt für weitere Informationen, Kommunikation und Kooperation:

Horst Kremers   CODATA-Germany
P.O. Box 20 05 48

13515 Berlin  (Germany)

office@horst-kremers.de
http://CODATA-Germany.org

RIMMA Community und RISK_List
http://RIMMA.org http://membership-request.rimma.org
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